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Le Service départemental d'incendie et de secours (SDIS) de la Loire est un établissement public
administratif regroupant 2 800 sapeurs-pompiers professionnels ou volontaires et 97 personnels
administratifs et techniques.

Il est en charge de la protection du territoire et de sa population. Ainsi, en 2022, plus de 54 000
interventions ont été réalisées par les sapeurs-pompiers de la Loire, avec plus de 80 % pour les secours
d'urgence aux personnes.

Pour contribuer a la réactivité et a l'efficacité de ces opérations de secours, le SDIS de la Loire
recherche :

Un Responsable de la sécurité des systémes d’information,
assurant la fonction d’administrateur systémes et réseaux

Ce poste est ouvert au sein du Groupement des nouvelies technologies et de l'information (DSI du
SDIS de la Loire), composé de 18 agents, évoluant dans deux services : un bureau des systemes
d'information (en charge de la partie technique) et un bureau des outils de I'information (en charge de
la partie applicative).

Sous la direction du chef du bureau des systémes d'information, rejoignez une équipe dynamique
composée d’experts et de techniciens, échangez au sein d’'une DSI a taille humaine et contribuez avec
nous a la bonne réalisation des interventions des sapeurs-pompiers de la Loire au quotidien.

Vos missions :

Le Responsable de la sécurité des systémes d'information prend en charge des missions polyvalentes
et transverses, dans le but de garantir et d’optimiser la politique de sécurité informatique de
I'établissement :

A ce titre, il :

e Effectue des analyses de risque et réalise des audits de sécurité ;

e Conseille et assiste lors de la mise en place de nouveaux projets et outils ;

e Est force de propositions, participe activement a 'organisation et la mise en place des Plans de
Continuité et de Reprise d’Activité (PCA/PRA) ;
Elabore et met en ceuvre la Politique de Sécurité des Systemes d’Information (PSSI) ;
Sensibilise et forme les utilisateurs aux enjeux et pratiques de sécurité informatique ;
Organise des tests de sécurité et simulation d'intrusions ;
Travaille de concert avec le Délégué a la Protection des Données (DPD) pour veiller a la bonne
application du traitement des données a caractére personnel (réglementation RGPD).
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Dans sa fonction d’administrateur systémes et réseaux, le Responsable de la sécurité des systemes
d'information vient compléter I'équipe d’administrateurs déja en place, la renforce sur certains aspects
et lui fait bénéficier de ses compétences en sécurité informatique.

Il prend part a la conception, & la mise en oceuvre et a l'exploitation d'un systéme d'informations
performant, intégrant des technologies récentes et congues pour répondre a un haut niveau de
disponibilité (PCA/PRA).

A ce titre, il participe a :

L’analyse, la conception et l'intégration des évolutions & nouvelles solutions en fonction des
projets de I'établissement ;

L’exploitation et le maintien en condition opérationnelle des infrastructures techniques lices a
l'informatique et a la téléphonie ;

L’administration et 'optimisation des réseaux (LAN, SD-WAN, 3G/4G et faisceaux hertziens) ;
L’assistance technique de niveaux 2 et + en appui du support utilisateurs ;

La rédaction de procédures et dossiers d’exploitation ;

La veille technologique et réglementaire ;

L'astreinte départementale du systéme d’information.

Compétences ou connaissances souhaitées :

Ingénieur en informatique de formation ou doté d’'une expérience similaire ;

Au moins une premiére expérience significative en sécurité des systémes et des réseaux ;
Connaissance des normes et procédures de sécurité, outils et technologies associées ;
Connaissance des principaux prestataires et solutions du marché de la sécurite informatique ;
Capacité en gestion de projets et aptitudes relationnelles favorisant le travail en équipes ;
Bonne connaissance des environnements et solutions « Open Source », avec une expérience
significative dans I'administration et I'exploitation de solutions sous environnement Linux ;
Idéalement, capacité a administrer des systémes informatiques en environnement Windows
(Active Directory, Windows Server 2019/22, plate-forme de virtualisation) ;

|déalement, expérience dans l'administration et la mise en ceuvre d’équipements actifs :
Routeurs, Switchs, Firewalls.

Qualités personnelles appréciées :

Aptitude au travail en équipe ;
Capacité d’animation ;
Qualité d'écoute et d'analyse ;
Sens de 'organisation ;
Autonomie ;

Disponibilité.

Conditions de recrutement .

Ce poste de catégorie A, a temps complet est basé a Saint-Etienne dans la Loire. ll est ouvert aux
fonctionnaires du cadre d'emploi des Ingénieurs en mutation ou en détachement ou pour les non
fonctionnaires sous contrat de droit public pour une durée de 3 ans renouvelable.

Conditions d’exercice :

Temps complet & 39 heures — 25 jours de congés annuels et 22 jours ’ARTT
Poste éligible au télétravail

Tickets restaurants — participation a la complémentaire santé et a la prévoyance
Adhésion au Comité national d’'action sociale (CNAS)
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Renseignements :

Sur le plan fonctionnel auprés de Monsieur Hervé RENAULT, chef du groupement des nouvelles
technologies de I'information au 04 77 91 08 31 (h.renault@sdis42.fr).

Sur la situation administrative auprés de Madame Christelle VIALLETON, chef du bureau des
ressources humaines au 04 77 91 08 63 (c.vialleton@sdis42.r).

Composition du dossier de candidature :

Le dossier devra comporter :
e une lettre de motivation
e un curriculum vitae
e une photo d'identité numérisée
e une copie de larrété de titularisation et du dernier arrété de situation administrative
(recrutement par voie de mutation ou de détachement)

Les candidatures non agrafées devront parvenir au SDIS de la Loire au plus tard le 26 janvier 2024 a
16 heures et seront adressées a 'attention de :

Monsieur le Président du conseil d’administration du
service départemental d’incendie et de secours de la Loire
Pole ressources
Bureau des ressources humaines
8 rue Chanoine Ploton — CS 50541 — 42007 SAINT-ETIENNE CEDEX 1

26 bee. 2023

Le Directeur départemental
des services d’incendie et de secours
de oire

Contrdleur Général Eric MEUNIER
Diffusion :
- CODIR
- Chefs de groupement
- Chefs de compagnie et de bureau
- Chefs de centre mixte
- Site emploi territorial
- Site internet et intranet du SDIS de la Loire
- Réseaux sociaux
- Sites spécialisés
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